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Осторожно! Сайты-двойники

Повсеместная цифровизация позволила сделать жизнь россиян значительно комфортнее. Теперь с помощью современных онлайн-сервисов можно оплачивать коммунальные услуги, записываться на прием к врачу, подавать документы в вузы и даже управлять собственной недвижимостью. Вместе с технологиями развиваются и схемы обмана пользователей, поэтому все чаще в интернете можно встретить сайты-двойники, которые дублируют востребованные государственные сервисы. Расскажем, как распознать сайты-двойники Росреестра и чем они могут быть опасны для пользователей. 
Как понять, что перед вами сайт-двойник?
ДОМЕННОЕ ИМЯ. Самый верный признак – обратить внимание на доменное имя сайта. Доменное имя официального сайта Росреестра - www.rosreestr.gov.ru. Зачастую сайты-двойники используют в своем адресе схожие официальному наименованию ведомств названия, добавляя к ним удвоенные буквы, приписки «online/egrp/egrn» и т.п.
НЕЛЬЗЯ ЗАРЕГИСТРИРОВАТЬСЯ ЧЕРЕЗ ЕПГУ. Также убедиться в подлинности сайта поможет наличие электронных сервисов. Так, сервис «Личный кабинет», которым можно воспользоваться, имея регистрацию на Едином портале государственных услуг, не доступен на сайтах-двойниках.
РЕКЛАМА И ПРАЙС-ЛИСТ. На сайтах-двойниках Росреестра размещаются прайс-листы, ссылки на мобильные приложения и способы оплаты, а также реклама.
Чем опасны сайты-двойники? 
НАРУШЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ. Деятельность сайтов-двойников нарушает положения законодательства о регистрации недвижимости, в соответствии с которыми орган регистрации прав обязан по запросу правообладателя предоставлять ему информацию о лицах, получивших сведения об объекте недвижимого имущества, права на который у него зарегистрированы. Все лица, запрашивающие информацию на таких сайтах, «уводятся» из правового поля, и собственники недвижимости не могут узнать, кто именно запрашивал сведения по их объектам.
СТОИМОСТЬ И КАЧЕСТВО УСЛУГ. Сайты-двойники свободны в ценообразовании за предоставление сведений, содержащихся в ЕГРН. В большинстве случаев цена за оказание подобного рода услуги не превышает законодательно установленную сумму – 350 рублей.
Росреестр несет ответственность за предоставляемые сведения, а сайты-двойники могут дать неактуальную или вообще ложную информацию - жалобы на такие случаи уже есть.
НАГРУЗКА НА СИСТЕМУ. Существенную часть своих запросов сайты-двойники генерируют по ключам доступа, на которых установлены роботы-автоматы. При неполучении данных в течение суток роботы, как правило, генерируют повторный запрос, что существенно перегружает систему.

Будьте внимательны!
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